
一、网络安全防护（28分）
1、根据拓扑图以及预先配置的内容，在SW2上为研发部门配置网关。配置完毕后，对查看交换机SW2的接口IP的输出结果进行截图，将截图粘贴于答题卡的相应位置。（8分）

[image: ]

2、根据拓扑图以及预先配置的内容，在汇聚层交换机SW1、SW2上配置链路聚合，聚合组为1，提高链路的带宽，并放行所有的VLAN。配置完毕后，对查看链路聚合状态的输出结果进行截图，将截图粘贴于答题卡的相应位置。（8分）
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3、根据拓扑图以及预先配置的内容，配置OSPF动态路由协议（OSPF的进程号、接口或链路、区域规划如OSPF规划表所示），实现研发部门区域和服务器区域的互通。配置完毕后，对查看R1的路由表的输出结果进行截图，将截图粘贴于答题卡的相应位置。（10分）
[image: ]

4、考虑到网络的优化，需在SW3、SW4与终端或服务器相连接的接口上，配置STP边缘接口。配置完成后，在交换机SW4上对查看STP 边缘接口的完整命令进行截图，将截图粘贴于答题卡的相应位置。（2分）
[image: ]

二、系统终端防护（16分）
公司网络中的服务器系统存在安全性的问题，您作为网络的安全管理人员需合理配置操作系统安全策略，按照要求完成对操作系统的安全加固。
1、Windows服务器上配置“本地组策略”，要求密码的最长使用期限配置为90天，对关键的配置步骤进行截图，将截图粘贴于答题卡的相应位置。（4分）
Gpedit.exe
[image: ]

2、Windows服务器上配置“本地组策略”，的长度为8。对关键的配置步骤进行截图，将截图粘贴于答题卡的相应位置。（4分）
[image: ]


3、Windows服务器上配置“本地组策略”，要求用户若尝试登陆次数超过4次则锁定账户。对关键的配置步骤进行截图，将截图粘贴于答题卡的相应位置。（4分）

[image: ]

4、Windows服务器上配置“本地组策略”，要求如果账户被锁定，则锁定时间为60分钟。对关键的配置步骤进行，将截图粘贴于答题卡的相应位置。（4分）
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三、应用服务防护（14分）
公司网络需要架设一台IIS服务器，用于发布WEB服务和FTP服务，您作为网络的安全管理人员需要一同建设公司的服务网络。
1、Windows服务器上发布C:\WWW\WLWEB 目录下的站点，要求通过本地IP地址即可访问到。将访问成功及URL的内容进行截，将截图粘贴于答题卡的相应位置。（4分）
[image: ]


2、Windows服务器上发布FTP功能，目录位置为C:\WWW\WLFTP，要求通过本地IP地址输入账号密码即可登陆，账号密码不做要求。将访问成功的内容进行截图，将截图粘贴于答题卡的相应位置。（4分）

[image: ]

3、Windows服务器上关闭WEB服务的目录浏览功能。将目录浏览功能界面进行截图，将截图粘贴于答题卡的相应位置。（3分）
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4、Windows服务器上配置FTP IP地址限制功能，不允许192.168.222.100这个主机地址访问FTP服务。将FTP IP地址和域限制界面进行截图，将截图粘贴于答题卡的相应位置。（3分）
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四、网络安全管理（12分）
公司重新构造了新的网络结构，现在由于部门扩展的原因需要拓展网络拓扑，具体要求如下。
1、SW2的G0/O/10与一台新的二层交换机（SW5）G0/0/1接口相连，并在二层交换机（SW5）上创建VLAN101用于对研发部门进行拓展，并在SW2上配置VLAN101的管理IP：192.168.101.254。配置完毕后，对查看SW2的接口信息的输出结果进行截图，将截图粘贴于答题卡的相应位置。（2分）
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2、给新的二层交换机命名为SW5，并将SW5和SW2相连接的接口配置成中继类型（trunk），仅允许VLAN101通过。配置完毕后，对查看SW5的G0/0/1接口信息的输出结果进行截图，将截图粘贴于答题卡的相应位置。（4分）
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3、为了方便安全管理路由器R1，需要为R1配置SSH协议。配置完毕后，对查看R1的SSH 服务状态的输出结果进行截图，将截图粘贴于答题卡的相应位置。（3分） 
[image: ]
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4、考虑到设备的安全性，需要为路由器R1创建一个为SSH协议专用的用户，账号为wgssh，密码为wg@2023，权限等级为3。配置完毕后，对查看用户wgssh 的输出结果进行截图，将截图粘贴于答题卡的相应位置。（3分）
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五、系统安全管理（18分）
公司网络架设的IIS服务器，现在有不同需求的用户想要访问到该服务器，您作为网络安全的管理人员，需要创建这些用户并且根据用户的需求对目录文件提供访问控制，具体的要求如下。
1、Windows 服务器上通过CMD命令行的方式创建用户user1和user2，密码为wgu@2023。配置完毕后，对CMD执行命令界面截图，将截图粘贴于答题卡的相应位置。（4分）
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2、Windows服务器上要求user1 对C:\WWW\WLWEB文件夹有读取和写入的权限。配置完毕后，对该文件夹的权限属性进行截图，将截图粘贴于答题卡的相应位置。（4分）
[image: ]


3、Windows服务器上要求user1 对C:\WWW\WLFTP文件夹只有读取权限。配置完毕后，对该文件夹的权限属性进行截图，将截图粘贴于答题卡的相应位置。（4分）

[image: ]

4、Windows服务器上要求user2 对C:\WWW\WLFTP 文件夹只能列出文件夹中的文件，其它所有的权限的类型都为拒绝。配置完毕后，使用user2 账号访问该文件夹目录下的“wlftp test”文件，对访问的结果进行截图，将截图粘贴于答题卡的相应位置。（6分）。
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六、应用安全管理（12分）
公司期望使用域名的方式来访问到WEB应用服务器，您作为网络的安全管理人员需要一同参与DNS服务器的搭建工作，正确的配置和管理DNS域名，具体的需求如下。
1、Windows 服务器通过“服务器管理器”安装DNS服务，要求能通过www.wlgl.com 地址访问到应用防护模块中搭建的WEB应用服务器。配置完毕后，对DNS服务的正向区域的内容进行截图，将截图粘贴于答题卡的相应位置。（6分）
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2、Windows服务器上使用浏览器访问http:\\www.wlgl.com，将浏览器访问结果整屏截图，将截图粘贴于答题卡的相应位置。（6分）
[image: ]


注意事项：
1、本机的DNS填写：本DNS服务器的IP；
2、
[bookmark: _GoBack]
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[sWlldisplay port vlan

Port Link Type PVID Trunk VLAN List
Eth-Trunkl trunk 1 1-4094
GigabitEthernet0/0/1 access 300 -
GigabitEthernet0/0/2 trunk 1 1-4094
GigabitEthernet0/0/3 hybrid 0 -
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[sW2]display port vlan

Port Link Type PVID Trunk VLAN List
Eth-Trunkl trunk 1 1-4094
GigabitEthernet0/0/1 access 400 -
GigabitEthernet0/0/2 trunk 1 1-4094
GigabitEthernet0/0/3 hybrid 0 -
GigabitEthernet0/0/4 hybrid 0 -
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<Rl>display ip routing-table
Route Flags: R - relay, D - download to fib

Routing Tables: Public

Destinations : 11 Routes : 13
Destination/Mask Proto Pre Cost Flags NextHop Interface
1.1.1.1/32 Direct 0 0 D  127.0.0.1 LoopBackl
2.2.2.2/32 OSPF 10 1 D  172.16.1.2 GigabitEthernet
0/0/0
3.3.3.3/32 OSPF 10 1 D  172.16.2.2 GigabitEthernet
0/0/1
127.0.0.0/8 Direct 0 0 D  127.0.0.1 InLoopBack0
127.0.0.1/32 Direct 0 0 D  127.0.0.1 InLoopBack0
172.16.1.0/24 Direct 0 0 D 172.16.1.1 GigabitEthernet
0/0/0
172.16.1.1/32 Direct 0 0 D  127.0.0.1 GigabitEthernet
0/0/0
172.16.2.0/24 Direct 0 0 D  172.16.2.1 GigabitEthernet
0/0/1
172.16.2.1/32 Direct 0 0 D  127.0.0.1 GigabitEthernet
0/0/1
192.168.100.0/24 OSPF 10 2 D  172.16.1.2 GigabitEthernet
0/0/0
OSPF 10 2 D  172.16.2.2 GigabitEthernet
0/0/1
192.168.200.0/24 OSPF 10 2 D  172.16.1.2 GigabitEthernet
0/0/0
OSPF 10 2 D  172.16.2.2 GigabitEthernet
0/0/1

<R1>]|




image7.png
interface Ethernet0/0/1
port link-type access
port default vlan 200
stp edged-port enable
#

interface Ethernet0/0/2
port link-type access
port default vlan 200
stp edged-port enable
#
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[SW2]display ip interface brief
*down: administratively down
~“down: standby

(1) : loopback

(s): spoofing

The number of interface that is
The number of interface that is
The number of interface that is
The number of interface that is

Interface
LoopBackl
MEth0/0/1
NULLO
Vlanifl
V1anif100
Vlanif101
V1anif200
V1anif400
[swW2]

UP in Physical is 7
DOWN in Physical is 1
UP in Protocol is 6

DOWN in Protocol is 2

IP Address/Mask
3.3.3.3/32
unassigned
unassigned
unassigned
192.168.100.254/24
192.168.101.254/24
192.168.200.254/24
172.16.2.2/24

Physical
up

down

up

up

up

up

up

up

Protocol
up (s)
down

up (s)
down

up

up

up

up
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<SwW5>display port vlan

Port Link Type PVID Trunk VLAN List
Ethernet0/0/1 hybrid 1 -
Ethernet0/0/2 hybrid 1 -
Ethernet0/0/3 hybrid 1 -
Ethernet0/0/4 hybrid 1 -
Ethernet0/0/5 hybrid 1 -
Ethernet0/0/6 hybrid 1 -
Ethernet0/0/7 hybrid 1 -
Ethernet0/0/8 hybrid 1 -
Ethernet0/0/9 hybrid 1 -
Ethernet0/0/10 hybrid 1 -
Ethernet0/0/11 hybrid 1 -
Ethernet0/0/12 hybrid 1 -
Ethernet0/0/13 hybrid 1 -
Ethernet0/0/14 hybrid 1 -
Ethernet0/0/15 hybrid 1 -
Ethernet0/0/16 hybrid 1 -
Ethernet0/0/17 hybrid 1 -
Ethernet0/0/18 hybrid 1 -
Ethernet0/0/19 hybrid 1 -
Ethernet0/0/20 hybrid 1 -
Ethernet0/0/21 hybrid 1 -
Ethernet0/0/22 hybrid 1 -
GigabitEthernet0/0/1 trunk 1 1 101
GigabitEthernet0/0/2 hybrid 1 -

<SW5>|
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<SW2>display port vlan

Port Link Type PVID Trunk VLAN List
Eth-Trunkl trunk 1-4094
GigabitEthernet0/0/1 access 00 -
GigabitEthernet0/0/2 trunk 1 100 200
GigabitEthernet0/0/3 hybrid -
GigabitEthernet0/0/4 hybrid -
GigabitEthernet0/0/5 hybrid -
GigabitEthernet0/0/6 hybrid -
GigabitEthernet0/0/7 hybrid -
GigabitEthernet0/0/8 hybrid -
GigabitEthernet0/0/9 hybrid -
GigabitEthernet0/0/10  trunk 1 101

GigabitEthernet0/0/11  hybrid
GigabitEthernet0/0/12  hybrid
GigabitEthernet0/0/13  hybrid
GigabitEthernet0/0/14  hybrid
GigabitEthernet0/0/15  hybrid
GigabitEthernet0/0/16  hybrid
GigabitEthernet0/0/17  hybrid
GigabitEthernet0/0/18  hybrid
GigabitEthernet0/0/19  hybrid
GigabitEthernet0/0/20  hybrid
GigabitEthernet0/0/21  hybrid
GigabitEthernet0/0/22  hybrid
GigabitEthernet0/0/23  hybrid
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[R1]display ssh server status

SSH version :1.99

SSH connection timeout :60 seconds
SSH server key generating interval :0 hours
SSH authentication retries :3 times
SFTP server :Disable
Stelnet server :Enable
Scp server :Disable
SSH server source :0.0.0.0

[R1]]
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stelnet server enable

#
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[Rl-aaaldis local-user username wgssh state active
The contents of local user(s):

Password 1 o kkkkkkkkhhkhkhhAkk
State active
Service-type-mask : S

Privilege level 3

Ftp-directory
Access-limit
Accessed-num
Idle-timeout
User-group
[Rl-aaa]
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aaa

authentication-scheme default
authorization-scheme default
accounting-scheme default

domain default
domain default admin

local-user
local-user
local-user
local-user
local-user

admin
admin
wgssh
wgssh
wgssh

password cipher OOCM4m ($F4ajUnlvMEIBNUw#
service-type http
password cipher Z:Gu)ON'QC]@13D+mKgU|2]#
privilege level 3
service-type ssh
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<SW2>display ip int br
<sw2>display ip int brief

*down:
~down:
(1) :
(s):

The
The
The
The

loopback
spoofing

number
number
number
number

Interface
LoopBackl
MEth0/0/1
NULLO
Vlanifl
V1anif100
V1anif200
V1anif400
<SW2>|

administratively down
standby

interface that
interface that
interface that
interface that

is
is
is
is

UP in Physical is 6
DOWN in Physical is 1
UP in Protocol is 5

DOWN in Protocol is 2

IP Address/Mask
3.3.3.3/32
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192.168.100.254/24
192.168.200.254/24
172.16.2.2/24
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<SWl>display interface Eth-Trunk 1
Eth-Trunkl current state : UP
Line protocol current state : UP
Description:
Switch Port, PVID : 1, Hash arithmetic : According to SIP-XOR-DIP,Maximal BW:
2G, Current BW: 2G, The Maximum Frame Length is 9216
IP Sending Frames' Format is PKTFMT ETHNT 2, Hardware address is 4clf-cc49-1837
Current system time: 2023-05-17 11:59:30-08:00
Input bandwidth utilization : 0%
Output bandwidth utilization

PortName Status Weight
GigabitEthernet0/0/3 UP 1
GigabitEthernet0/0/4 UP 1

The Number of Ports in Trunk : 2
The Number of UP Ports in Trunk : 2

<SW1>|
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<SW2>display interface Eth-Trunk 1

Eth-Trunkl current state : UP

Line protocol current state : UP

Description:

Switch Port, PVID : 1, Hash arithmetic : According to SIP-XOR-DIP,Maximal BW:
2G, Current BW: 2G, The Maximum Frame Length is 9216

IP Sending Frames' Format is PKTFMT ETHNT 2, Hardware address is 4clf-cc61-2780
Current system time: 2023-05-17 12:00:14-08:00

Input bandwidth utilization : %

output bandwidth utilization : 0%
PortName Status Weight
GigabitEthernet0/0/3 UP 1
GigabitEthernet0/0/4 UP 1

The Number of Ports in Trunk : 2
The Number of UP Ports in Trunk : 2

<SW2>|




